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A produg3o da prova penal e as novas tecnologias: o caso brasileiro*
Delimitagao do tema

1. O tema central do Seminario, “Interacdes Direito e Internet”,
remete a um conjunto denso e diversificado de relacdes que enredam o saber
juridico (e sua aplicacao pratica) as novas tecnologias de comunicacao e informacao,
examinadas pelo angulo do protagonismo da rede mundial de computadores

(Internet).

2. A decisdao de delimitar o territério das questdes a Internet é
conveniente ao propodsito de aprofundar a abordagem no que concerne a
controvérsias que reclamam analise meticulosa e que se caracterizam por nuances
nem sempre presentes na totalidade das situagdes que envolvem o emprego de
tecnologias digitais no ambito juridico. Com isso fica de fora da analise, de maneira
consciente, expressivo contingente de casos que, por exemplo, afetam o
denominado “processo eletronico”, e que eventualmente tangenciam o assunto

atribuido aos conferencistas nesta mesa.

3. O emprego de meio eletronico na tramitagao de processos

judiciais no Brasil esta regulado pela Lei n® 11.419, de 19 de dezembro de 2006,

! Palestra proferida em 07 de junho de 2013 no d&mbito do Seminério “Interacdes Direito e Internet”, em Sdo

Paulo, promovido pela Associacdo dos Advogados de Sdo Paulo (AASP), com apoio da Google Brasil e da

Associacao dos Juizes Federais (AJUFE).

Z http://www.planalto.gov.br/ccivil_03/ ato2004-2006/2006/lei/I11419.htm Consultado em 31 de maio de

2013. A respeito do processo eletronico no Brasil: ALMEIDA FILHO, José Carlos de Aradjo. Processo
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mas o foco da mencionada lei ndo aponta para as questdes relativas a prova, salvo
no tocante ao método de documentacao digital dos atos processuais, incluindo os
de conteldo probatdrio. A Lei n? 11.419/06 é aplicavel ao processo penal, porém
como para os objetivos desta comunicacdo seu peso é bastante relativo, a sua

abordagem somente se justificara incidentalmente.

4. Com isso, a intervencao estara centrada na relagdo da prova
penal com as novas tecnologias de comunicagao e informagao, em seu vinculo com
a rede mundial de computadores, o que por si s6 é suficiente para agregar uma
guantidade séria de questdes que interpelam o direito e outros campos do saber e
que requisitam dos envolvidos na solucao dos problemas juridicos a suspensao
provisdria de certos conceitos e crengas consolidados ao longo de décadas de

atuacao no campo do direito.

5. Com o objetivo de extrair o maximo proveito do debate cabe
restringir ainda mais o perimetro das controvérsias e mirar o fluxo de dados via

Internet como fonte de prova ou meio de obteng3o de prova no processo penal’.

6. Em outras palavras cabe indagar: o direito brasileiro autoriza a
interceptacao de mensagens eletrénicas (e-mail) via rede mundial de computadores
e/ou a apreensdo e emprego das referidas mensagens, armazenadas em banco de

dados, com a finalidade de instruir investigacdo criminal e/ou processo penal?

7. Ademais, interessa considerar o papel desempenhado por

empresas privadas, na qualidade de provedoras de servicos de correio eletronico via

eletronico e teoria geral do processo eletronico: a informatizagdo judicial no Brasil, 4% ed. Rio de Janeiro,
GEN/Forense, 2011.
¥ Neste ambito apenas de modo incidental tera lugar alguma referéncia ao direito penal brasileiro. Releva
notar, todavia, que em 30 de novembro de 2012 foi editada a Lei n°® 12.737, que dispde acerca da
incriminacdo de condutas definidas como delitos informéticos (arts. 154-A, 266 e 298 do Codigo Penal
brasileiro).
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Internet, tendo em vista o amplo e consensual reconhecimento do sigilo das

comunicagcdes como direito fundamental.

8. Com isso, a questao anterior somam-se problemas oriundos do
uso processual penal de dados apreendidos na comunicacao via correio eletrénico e
o carater transnacional da prépria atividade de correio eletrénico. E relevante nesta
hipotese, pois, interrogar também sobre o regime juridico pertinente e o limite da

responsabilidade dos provedores”.
Consideragoes prévias

9. As questdes propostas lidam com a sensivel tensao entre
direitos individuais e interesses do Estado e tocam no amago das liberdades publicas

(de expressao, comunicacao, informativa etc.).

10. Neste passo, ndao ha lugar para “respostas simples”, muito
embora seja forte a tentacdao de se recorrer a elas, por exemplo, invocando
limitacdes aos direitos individuais quando em risco a seguranca da coletividade e
identificar ai pontos de contato ou a simetria entre os casos de perigo a
incolumidade publica e os que se referem a apuracdo da responsabilidade de

pessoas suspeitas da pratica de crimes.

11. Evidente que ndao se trata de algo que interpele
exclusivamente a doutrina e os tribunais brasileiros. Ao revés, a rica bibliografia

sobre a matéria e a convocagao de paradigmas supranacionais para inspirar as

* Em linhas gerais, sobre provedores de servigo Internet: ZANIOLO, Pedro Augusto. Crimes modernos: 0
impacto da tecnologia no Direito, 22 ed., Curitiba, Jurua, 2012.
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diversas solucdes adotadas em outros paises revela o quanto o tema é complexo e

tormentosoS.

12. A situacdao mundial, em particular apds o 11 de setembro de
2001 e os atentados de Madri, em 11 de marco de 2004, elevou o nivel de tensao e
“stress”, relativamente ao controle da circulagao de pessoas e informagdes que tem
sido caracteristico neste novo momento da sociedade global. A difusao
transnacional da sensagdao de inseguranca incentivou mudancgas paradigmaticas
pontuais que refletem nas praticas penais. Com razao, Pilar Calveiro alude a
processos gerais que instauraram novas modalidades de penalizacao e castigo tanto

em ambito local como internacional® como resultado direto desta percepgio.

13. Ulrich Beck alerta para este sentido comum de “percepcao
cultural do risco”, que difere do risco em si, como “acontecimento antecipado”
compreendido de modo racional’. Convive-se na atualidade com o que se
convencionou chamar a “subjetividade do risco” e para isso contribui o fato de as
tecnologias de comunicacao “interconectarem o mundo”, configurando o
instrumento por meio do qual sao tecidos os vinculos simbdlicos que nos situam em

um “presente comum” a todas as pessoas pela primeira vez na histéria®.

® Apenas a proposito de ilustragdo: LUPARIA, Luca et alli. Internet provider e giustizia penale: modelli di
responsabilita e forme de collaborazione processuale, Giuffre, Milano, 2012; RIVES SEVA, Antonio Pablo.
La intervencion de las comunicaciones en el proceso penal: andlisis doctrinal, legislacion y jurisprudencia,
Barcelona, Bosch, 2010; ARMAZA, Emilio José Armaza (coord.). La adaptacion del derecho penal al
desarrollo social y tecnoldgico, Comares, Granada, 2010; RODRIGUES, Benjamim Silva. A monitorizacéo
dos fluxos informacionais € comunicacionais: contributo para a superacdo do “paradigma da ponderacdo
constitucional e legalmente codificado” em matéria de escutas telefonicas, vol. 1, Coimbra, 2009;
JASANOFF, Sheila. Science at the Bar: Law, Science and Technology in America, Harvard University
Press, 1995; LANDAU, Susan. Surveillance or Security? The Risks Posed by New Wiretapping
Technologies. Cambridge, MIT Press, 2010.
® CALVEIRO, Pilar. Violencias de Estado: la guerra antiterrorista y la guerra contra el crimen como medios
de control global. Buenos Aires, Siglo Veintiuno, 2012, p. 12.
" BECK, Ulrich. La sociedad del riesgo mundial: en busca de la seguridad perdida. Barcelona, Paidds, 2008,
p. 30.
® Idem, p. 31. Manuel Castells, no prefacio a edigdo de 2010 de “A sociedade em rede” (Rio de Janeiro, Paz e
Terra), afirma que “vivemos em tempos confusos”, marcados por “um processo de mudanga
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14. Por caminhos diferentes Pilar Calveiro e Lorena B. Winter
sublinham que esta “economia da inseguranca” canaliza as tensdes no embate entre
a pretensdo a seguranca, por um lado, e de outro a protecao dos direitos

fundamentais’.

15. A entrada em campo do direito e, em especial, do direito
criminal, tem obedecido a estratégias de controle da criminalidade e de exercicio de
poder que frequentemente interpelam as liberdades publicas e afetam a

privacidade das pessoas.

16. Com o olhar dirigido as experiéncias portuguesa e alemaj,
Manuel da Costa Andrade adverte que a nova realidade processual que contempla
as figuras “particularmente invasivas e desiguais de investigagdo”, caracterizadas
pelos designados “meios ocultos”, também tem requisitado da doutrina “o reforco

do potencial de garantia”*°.

17. Em geral, s3ao as comunica¢cdes telefénicas e as
implementadas via rede mundial de computadores, protagonistas dos “meios
ocultos”, que desafiam a ordem juridica a instituir os limites normativos entre o
valido e o invalido, o licito e o ilicito, em um contexto de respeito as regras do jogo

democratico permanentemente testadas em ambiente de desconfianga

multidimensional e estrutural que se d4 em meio a agonia e incerteza”. Acrescenta Castells que “a sensacao
de desorientacdo é formada por mudancas radicais no dmbito da comunicagdo, derivadas da revolugdo
tecnologica neste campo” (obra citada, p. I).

® WINTER, Lorena Bachmaier. Investigacién criminal y proteccién de la privacidad en la doctrina del
Tribunal Europeo de Derechos Humanos, in 2° Congresso de Investigacdo Criminal, coord.. Maria Fernanda
Palma, Augusto Silva Dias e Paulo de Sousa Mendes. Coimbra, Almedina, 2010, p. 162.

1 COSTA ANDRADE, Manuel. “Bruscamente no verdo passado”, a reforma do Cédigo de Processo Penal:
observages criticas sobre uma lei que podia e devia ter sido diferente. Coimbra, 2009, p. 21. Assinala este
autor que, se o Tribunal Constitucional Federal alem&o, em 2004, soube coarctar a operacdo conhecida como
“grande devassa” (grosse Lauschangriff), por intermédio de decisdes densas e profundas que fixaram os
pontos de apoio indispensaveis em face dessa nova realidade processual, as figuras “particularmente
invasivas e desiguais de investigag¢do”, caracterizadas pelos designados “meios ocultos”, também tem
requisitado da doutrina “0 refor¢o do potencial de garantia.
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generalizada e de dominio ou manipulacao de um sentimento difuso de inseguranca

(“risco subjetivo”, nas palavras de Ulrich Beck).

18. O primeiro passo para a instituicao de fronteiras claras na
ordem juridica é dado pela reserva do tema a lei, conforme paradigma
constitucional e em reveréncia ao tratamento dispensado a matéria pelos tratados

internacionais de direitos humanos.*!

19. Assim, a tutela constitucional das comunicagdes requisita do
legislador brasileiro, para o fim de regular os casos excepcionais de violagao do sigilo
das comunica¢des, a denominada “reserva de lei proporcional”. Neste sentido a
decisao do Supremo Tribunal Federal, que declarou nao recepcionado no ponto o
Cédigo Brasileiro de Telecomunicagdes™ e que acionou o processo de edicdo da

vigente lei reguladora das interceptagdes telefonicas.

20. No Brasil o regime juridico da intervengao nas comunicagdes
é disciplinado a partir do que dispde o art. 52, inc. Xll, da Constituicio da

Republica®, regulamentado pela Lei Federal n2 9.296/96.

' Na Alemanha, por exemplo, a lei sobre os meios de vigilancia das telecomunicagdes submeteu-se a
critérios de adequacdo extraidos do acorddo do Tribunal Constitucional Federal, de 03 de marco de 2004,
inspirado em critérios tutelares dos direitos humanos extraidos da Convencéo Europeia de Direitos Humanos
(CEDH), conforme interpretagdo do Tribunal Europeu de Direitos Humanos (TEDH). Vide: ROGALL,
Klaus. A nova regulamentagdo da vigilancia das telecomunicagdes na Alemanha, in: 2° Congresso de
Investigacdo Criminal. Coimbra: Almedina, 2010, p. 118.

12 Acerca da reserve de lei proporcional, sigilo das comunicacdes e contexto do advento da Lei n® 9.296/96:
PRADO, Geraldo. Limite as interpretacdes telefonicas e a Jurisprudéncia do Superior Tribunal de Justica, 22
ed., Rio de Janeiro, Lumen Juris, 2006, particularmente itens 19-24 e 48.

3 “E inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e das comunicacdes
telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins
de investigacdo criminal ou instrugdo processual penal”.

[Xii — the secrecy of correspondence and of telegraphic, data and telephone communications is inviolable,
except, in the latter case, by court order, in the cases and in the manner prescribed by law for the purposes of
criminal investigation or criminal procedural finding of facts;]
http://www.stf.jus.br/repositorio/cms/portal Stfinternacional/portal StfSobreCorte_en_us/anexo/constituicao_i
ngles_3ed2010.pdf

“ http://www.planalto.gov.br/ccivil_03/leis/19296.htm Consultada em 31 de maio de 2013.
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21. O Cddigo de Processo Penal (CPP) em vigor ndo confere ao
tema qualquer destaque e isso é compreensivel porque sua estrutura é herdeira do
modelo original de 1941, época em que tais questdes ndao se colocavam. As
modificacdes posteriores, mesmo as que recentemente alteraram o estatuto
juridico das provas™, n3o mudaram substancialmente a estrutura concebida
durante a ditadura Vargas. Assim, os conceitos distintos de fonte e meio de prova
seguem convivendo promiscuamente no ambito do Cdédigo que rege o processo

penal brasileiro.

22. Da mesma forma, o regime geral das relagdes judiciarias com
autoridade estrangeira nao foi atualizado no Cédigo (CPP) e o tratamento juridico
dispensado ao chamado “auxilio direto” resulta de acordos multilaterais e bilaterais
de cooperacao juridica internacional que raramente sao alvo de andlise meticulosa

dos juristas nesta area'®.

23. Proposta de atualizacao legislativa sistematica esta contida no
projeto de CAdigo de Processo Penal que tramita na Camara dos Deputados®’. Em
linhas gerais o projeto contempla a distingdo entre meios de prova e meios de
obtencao de prova e regula a interceptacao dos fluxos de comunicacdes em
sistemas de informatica e telematica (art. 246, § 39, inc. |), bem como de “outras
formas de comunicacdo por transmissdao de dados, sinais, sons ou imagens” (art.

246, § 32, inc. Il), que passam a ser considerados meios de obtencao de prova.

24. Além disso, o projeto timidamente estabelece regras para a

execucao da ordem de interceptacao pelas empresas prestadoras de servicos (art.

B Lei n° 11.690, de 09 de junho de 2008. http://www.planalto.gov.br/ccivil 03/ ato2007-
2010/2008/1ei/111690.htm Consultada em 31 de maio de 2013.

1® A respeito do tema: Manual de Cooperacao Juridica Internacional e Recuperacio de Ativos do Ministério
da Justica (Secretaria Nacional de Justica), Brasilia, 2008. Na literatura juridica: BECHARA, Fabio
Ramazzini. Cooperacdo juridica internacional em matéria penal: eficacia da prova produzida no exterior. Sdo
Paulo, Saraiva, 2011.

7P| 8.045/10. http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=490263
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253 §§ 12 e 22 e 254, §§ 12 e 29), e, por fim, alberga o auxilio direto, no ambito da
Cooperacao Juridica Internacional (art. 694, § 12), com a previsdao de mais adequada

regulamentacdo (art. 695/9, 713/5 e 726/30).

25. No programa da legislacdo futura da-se como irrefutavel a
tese da validade juridica da interceptacao de e-mails e este “lugar comum” é o a
priori das decisdes dos tribunais brasileiros que ordenam intercepta¢des de
mensagens eletronicas e apreensao de dados, bem como o levantamento de
informacdes cobertas pelo sigilo que se encontrem em poder das empresas

prestadoras de servicos na Internet (provedores).

26. A tese que sustento, no entanto, consiste em problematizar a
interceptacao de e-mails como método de acesso a fontes de prova, isto €, como
meio de obten¢ao de provas. Entendo que isso ndao é possivel como nao é possivel a

interceptacao de correspondéncias em suporte fisico.

27. No contexto problematico citado resulta inevitavel cogitar do
regime juridico dos provedores de Internet, que tém o dever de assegurar o sigilo
das comunicac¢Oes por essa via. Afinal, parece intuitiva a equiparacao das empresas
provedoras de servico de correio eletronico e aquelas responsaveis pelo correio

tradicional®.

28. Assim, antes mesmo da interrogacao a respeito de meios e
modos para a execugdao de ordem de interceptacao de e-mails cabe perguntar: ha

amparo constitucional para isso?

18 0 estatuto juridico que rege as relagdes entre uma empresa provedora de acesso & Internet que gerencie o
servico de correio eletrdnico e o usuério deste servico € complexo: de um lado ha as questdes peculiares ao
direito privado, que dizem com a qualidade do servico prestado e 0 cumprimento das obrigac6es contratuais
gue vinculam ambas as partes; de outro, a empresa provedora do mencionado servigo submete-se a estatuto
de direito publico, de origem constitucional, relacionado aos deveres de sigilo que o meio, isto é, o correio
eletronico, deve cuidar de preservar.
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29. Nao se cogita de tratar neste momento da “interceptacao
preventiva”, destinada a evitar o cometimento de crimes graves, mas desde logo ha
de ser sublinhado que, a se admitir a “interceptacao preventiva”, sob meu ponto de
vista isso somente seria valido se regulado em lei, por causa da garantia do devido
processo legal e da mencionada reserva de lei proporcional. A propdsito ndao custa
lembrar a decisdao do Tribunal Europeu de Direitos Humanos (TEDH) no caso Jalloh v.
Germany, em 11 de julho de 2006, que declarou que “mesmo nas circunstancias
mais dificeis, como é a luta contra o terrorismo ou contra o crime organizado, a
protecdo dos direitos humanos é algo nao negociavel, mais além das limitacdes e

excecdes contempladas na Convencdo Europeia de Diretos Humanos”™.

Um problema ignorado nao deixa de ser um problema

30. Com efeito, a admissibilidade da interceptacdao de e-mail tem
como dado, isto é, algo ndao problematizavel de que se parte como premissa, que ha
no ordenamento juridico brasileiro autorizacdo para a interceptacao de mensagens

transmitidas por correio eletrénico (compreensao prévia da situacao).

31. Outro dado incorporado com naturalidade a argumentacao
diz com a permissao legal de investigacao de graves ilicitos penais, entre os quais,
por exemplo, o trafico de drogas e os crimes de corrup¢ao, socorrendo-se a

autoridade de meios ocultos e invasivos de pesquisa de elementos informativos.

32. O raciocinio estrutura-se na combinacdao das duas premissas
com o reconhecimento de que a grave delinquéncia se vale de novas e eficazes

tecnologias de comunicacao e informacao para a pratica de crimes. Em semelhante

¥ WINTER, Lorena Bachmaier. Investigacion criminal y proteccion de la privacidad en la doctrina del
Tribunal Europeo de Derechos Humanos, obra citada, p. 163.
“even in the most difficult circumstances, such as the fight against terrorism and organized crime the
protection of fundamental rights remains non-negotiable beyond the exceptions and derogations provide by
the Convention itself”.
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hipétese supde-se que a repressdao penal igualmente deverad recorrer a meios

sofisticados de observacao e captura de informacdes.

33. Esta tem sido a tonica da maioria das decisGes no processo
penal brasileiro e quase sempre supera-se a objecdo de que a Constituicdo®® n3o
autoriza a interceptacdao de dados, mas apenas a comunicac¢ao telefonica, com o
argumento de que uma das interpretacdes possiveis do preceito constitucional
ressalva as hipoteses de interceptacao de dados e telefonica, equiparando-as. Este,
alias, é o fundamento da previsao de interceptacao de dados contida no paragrafo

Unico do art. 12 da Lei n2 9.296/96>".

34. Nao creio que seja assim. Na realidade, a maneira simples de
nao enfrentar o problema da inexisténcia de permissao constitucional para a
interceptacao de e-mails revela a permanéncia de praticas do processo penal que
remontam aos regimes autoritarios nos interior dos quais constituiram-se as
principais leis criminais brasileiras e que, nos respectivos momentos, enquadraram o

. .. . .~ er s 22
Brasil no cenario das comunidades de tradicOes autoritarias.

2 Conforme o0 mencionado inc. XII do art. 5° (vide nota 13).

2! “paragrafo unico. O disposto nesta Lei aplica-se & interceptacdo do fluxo de comunicag@es em sistemas de
informatica e telematica.” Depois, 0 Conselho Nacional de Justica (CNJ), 6rgéo de controle externo do Poder
Judiciério brasileiro, editou a Resolugdo n° 59, de 09 de setembro de 2008, com o objetivo de uniformizar as
rotinas de interceptagdo de comunicagdes telefonicas e de sistemas de informatica e de telematica. Esta
resolucdo foi impugnada pelo Procurador-Geral da Repuablica por meio de Acdo Direta de
Inconstitucionalidade (ADIN 4145). Releva notar que ndo ha direto questionamento na ADIN acerca da
inconstitucionalidade da regulamentacdo em tese da interceptacdo de dados por afronta a inviolabilidade
dessa espécie de comunicagdo. A referida acdo ergue-se sobre o alicerce da inadequacéo de resolucgdo, que
nao € lei, para tratar de matéria que, restringindo direitos individuais, reclama lei anterior. A ADIN também
investe contra a falta de competéncia do CNJ para dispor sobre o tema, sendo este o ponto fundamental da
controvérsia.

%2 Data do periodo da ditadura Vargas (1937-1945), época de edicdo do Codigo de Processo Penal, a
consolidagdo e difusdo de “mitos fundantes” do processo penal brasileiro, como é o caso da “busca da
verdade real”, que justificava a intensa atuacdo probatéria do juiz, no lugar das partes, caracteristica
inquisitorial até hoje encontrada nas préticas penais brasileiras. A clara postura autoritaria do Ministro da
Justica Francisco Campos, intelectual organico do referido regime e signatario da Exposi¢cdo de Motivos do
10
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35. A ruptura com o passado autoritario, formalizada com a
promulgacdao da Constituicdo da Republica de 1988, entre outras consequéncias
filiou o Brasil “a comunidade de tradicdes democraticas” do processo penal, cuja
pedra angular é a presun¢ao de inocéncia e a premissa consiste em conceber o
processo penal como instrumento de contencdao do poder punitivo estatal,
conforme esta na Constituicao e, principalmente, nos tratados internacionais sobre

direitos humanos.

36. H3, pois, o desafio de renovar a interpretagao constitucional
relativamente ao processo criminal brasileiro e transformar as suas praticas. Nas
duas situacdes, muito pouco do patrimbnio de categorias juridico-processuais
consolidado entre as décadas de 1940-1980 sobrevive e os “significados”
partilhados neste periodo a respeito de conceitos chave, como presuncdao de
inocéncia, devido processo legal, papel do juiz criminal, principio acusatério etc.,

devem ser objeto de releitura.

37. O ingresso do Brasil no ambito das comunidades de tradicdes
democraticas e o acumulado produto do “pensamento autoritario” sugerem que se
busque no seio das comunidades democraticas que guardam conosco ligagdes
histéricas — e que vivenciaram a transicao democratica no século vinte — algumas
das bases para a reconstituicdo dos mencionados conceitos chave, que de outro
modo seguiriam pautando a interpretacdao constitucional brasileira, em um

fendmeno definido por José Carlos Barbosa Moreira e Luis Roberto Barroso como de

Codigo de Processo Penal de 1941, revela-se na op¢do preferencial pela suposta “tutela dos interesses
coletivos”, inspirada no fascismo, em detrimento dos interesses individuais. Marilena Chaui (Brasil: Mito
fundador e sociedade autoritaria. S&o Paulo, Perseu Abramo, 2000, p. 9) alerta para uma das caracteristicas
(ideoldgicas) dos mitos fundadores: “esse mito impde um vinculo interno com o passado como origem, isto
é, com um passado que nao cessa nunca, gue se conserva perenemente presente e, por iSSO mesmo, nao
permite o trabalho da diferenca temporal e da compreensdo do presente enquanto tal”. O tema relativamente
ao processo penal brasileiro € tratado com competéncia por Rubens Casara em “Mitologia Processual Penal”
(Séo Paulo, Saraiva, no prelo), sua tese de doutorado.
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“ordinarizacao da Constituicdao” entendida como submissdao da Constituicao aos

parametros de interpretacao do direito ordinario precedente.

38. Desse modo, a compreensao de eventual conflito entre
interesses individuais e comunitarios ndao se coloca, como pretendeu Francisco
Campos, na Exposicao de Motivos do CPP, em termos de abolicao da “injustificavel

1”2, No citado embate a

primazia do interesse do individuo sobre o da tutela socia
oposicao equivalente, no plano da filosofia contemporanea, se desenvolve no
interior da controvérsia “comunitarismo” versus “liberalismo”, mas o termo
community, empregado na discussdao, “tem primordialmente um significado

democratico, participativo”, como adverte Rainer Forst*,

39. Dizer “interesse social” ndo significa, necessariamente,

afirmar algo contrdrio ou hostil aos “interesses individuais”.

Os critérios de interpretaciao no ambito das comunidades de

tradigcdo democratica

40. A rapida evolucdo das tecnologias de comunicacdo e
informacdo e a tensao dialética entre a liberdade publica, que a inviolabilidade das
comunicacOes protege, e a seguranca dos bens juridicos tutelada pelo direito penal,

em um primeiro momento provocaram perplexidade e hesitacao.

41. Ainda que as redes de computadores sejam relativamente
antigas, foi com a sua popularizagao via Web, no inicio dos anos 90 do século
passado, e, nos Estados Unidos da América, nos anos 80, com a difusao de mais
sofisticados métodos de uso das referidas tecnologias, que a rede mundial de

computadores entrou no “radar” da criminalidade e passou a ser mais um caminho

% Item 11 da Exposicéo de Motivos do Cadigo de Processo Penal (08 de setembro de 1941).
?* FORST, Rainer. Contextos da Justica. Sao Paulo, Boitempo, 2010, p.11.
12
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para a preparacao e execucao de delitos. E, claro, nas pegadas disso transformou-se

igualmente em importante fonte de provas®.

42. Inicialmente, a tensao dialética tomava como ponto critico a
técnica. Afinal, o fluxo telematico ou as comunica¢des via correio eletronico
eram/sdo instantaneos, a semelhanca das comunicacdes telefénicas, que ndo

deixam vestigios?

43. O termo “dado”, com o sentido de representacao digital de
uma informacao, era por demais abstrato para garantir um consenso alargado no
plano juridico sobre a possibilidade de sua apreensao apds a concretizacao da
comunicacdo, com a transmissao da mensagem eletrénica (e-mail).

44. O desenvolvimento de suportes informaticos com muito
maior capacidade de memodria, a custos mais suportaveis, avalizou a formacao,
ainda que temporaria, de banco de dados que armazenam as mensagens enviadas

pelos provedores de correio eletronico.

45. Com isso, para fins de prova no processo penal os anos 2000
viram tornar-se supérflua a discussdao sobre a necessidade de intervencdao de

terceiro na comunicacao via e-mail, por conta do suposto risco de perda “do relato”.

46. A legislacio central norte-americana (EPCA)*® e
posteriormente os efeitos das decisdes do Tribunal Europeu de Direitos Humanos
fizeram-se sentir junto aos provedores de Internet que geriam servigos de correio

eletrénico, que passaram a ter a obrigacao legal de armazenar por determinado

% Para uma viséo panoramica: RODRIGUES, Benjamim Silva. A monitorizaco dos fluxos informacionais e
comunicacionais: contributo para a Superacao do “Paradigma da Ponderagdo Constitucional e Legalmente
Codificado” em Matéria de Escutas Telefonicas. Vol. 1. Coimbra, 2009; do mesmo autor: Das Escutas
Telefonicas, Tomo I: A Monitorizagdo dos fluxos informacionais e comunicacionais. Coimbra, 2008.
GONZALES LOPEZ, Juan José. Los datos de trafico de las comunicaciones electrénicas en el proceso
penal. Madrid: La Ley, 2007.
%% Eletronic Communications Privacy Act (EPCA).

13

www.geraldoprado.com



periodo as mensagens. O risco de perda das mensagens, para fins de prova penal,

reduziu-se acentuadamente.

47. De outro lado, crescia o temor na Europa e nos Estados
Unidos da América de implementagdao de crimes graves, o que estimulou a pressao
sobre os direitos fundamentais e a invocacao, tantas vezes repelida pelos tribunais,

da ponderagdo como técnica permissiva das citadas interceptacdes”’.

48. A reagdao em defesa do direito fundamental a comunicagao
(privacidade ou intimidade, conforme os variados argumentos) fez-se notar pelas
decisdes do Tribunal Europeu de Direitos Humanos (TEDH), sentencas que firmaram
entendimento pela “férrea protegdo do direito ao segredo das comunicagbes, que
cobre ndo sO o conteudo do comunicado, mas também abarca todo o processo

728

comunicativo”“", com a valorizacao do disposto no art. 82 do Convénio Europeu de

Direitos Humanos (CEDH).

49. O fortalecimento da tutela a incolumidade das comunicagdes
esta de acordo com a regulacao do art. 82 do CEDH, que limita de maneira bastante
rigorosa as situacdes em que tal direito pode sofrer compressao em seu ambito

normativo.

50. Em primeiro lugar, segundo o TEDH, requisita-se reserva de lei

e neste caso trata-se de lei que seja clara quanto as hipdteses de sua incidéncia e

’’ DELMAS-MARTY, Mireille. Por um direito comum. S&o Paulo: Martins Fontes, 2004, p. 153-162.

% Traducdo livre de texto de José Manuel Sanchez Siscart que analisa conjunto de julgados do Tribunal
Europeu dos Direitos Humanos (TEDH) sobre o tema. Medidas de investigacion instructoras limitativas de
derechos: el secreto de comunicaciones. Politica legislativa de la Unién Europea y su repercusion en la
legislacion y jurisprudencia, in: Derecho Penal Europeo. Jurisprudencia del TEDH. Sistemas Penales
Europeos. 155. Estudios de Derecho Judicial. Madrid: Consejo General del Poder Judicial, 2010, p. 513.

» WINTER, Lorena B. Investigacion penal y proteccion de la privacidad: la jurisprudencia del Tribunal
Europeo de Derechos Humanos, in: _Revista de Proceso, ano 32, n° 152 — out. / 2007, 261-265.
SARMIENTO, Daniel, MIERES MIERES, Luis Javier e PRESNO LINERA, Miguel. Las sentencias basicas
del Tribunal Europeo de Derechos Humanos: Estudio y jurisprudencia. Navarra: Aranzadi/Civitas, 2007, p.
70. RODRIGUES, Benjamim Silva. Das escutas telefonicas, obra citada, p. 121-7.134-148.
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30
|

proporcional™, relativamente aos bens juridicos protegidos com a restricao a

liberdade de comunicagao.

51. O segundo critério submete-se a influéncia do disposto no n?
2, do art. 82 do CEDH: N3do podera haver ingeréncia da autoridade publica no
exercicio do direito [a vida privada e as comunica¢des] salvo se esta ingeréncia
estiver prevista em lei e constitua medida que, em uma sociedade democrdtica, seja
necessaria para a seguranga nacional, a seguranga publica, o bem-estar econ6mico
do pais, a defesa da ordem e a prevencgdo de infragbes penais, a protecao da saude

ou da moral, dos direitos e das liberdades dos demais>".

52. Com base nas diretivas mencionadas o TEDH reafirmou o
regime de garantias, conforme um standard minimo de direitos fundamentais, ainda
que sob pressao da expansao do recurso a medidas de investigacao penal secretas.
Reitere-se que o TEDH deliberou, no citado caso Jalloh v. Germany, de 11 de julho
de 2006, que “mesmo nas circunsténcias mais dificeis, como sdo a luta contra o
terrorismo e contra o crime organizado, a protegcdo dos direitos humanos é algo
inegociavel, mais além das excecbes ou limitacbes que o proprio Convenio [CEDH]

2
contempla”?.

53. Em um cenario de tensao entre liberdade e seguranca e sob a
inspiracao da retodrica do risco, os Estados produzem normativas que, para ampliar

os recursos de repressao penal, acossam os direitos fundamentais.

% WINTER, Lorena B. Investigacion penal y proteccién de la privacidad: la jurisprudencia del Tribunal
Europeo de Derechos Humanos, obra citada, p. 167. “la horma ha de ser suficientemente clara e indicar de
manera adecuada a los ciudadanos en qué circunstancias y bajo qué condiciones estan las autoridades
publicas facultadas para adoptar determinadas medidas que restringen los derechos fundamentales de un
ciudadano”.
%1 SANCHEZ SISCART, José Manuel, obra citada, p. 519.
%2 WINTER, Lorena B. Investigacion penal y proteccion de la privacidad: la jurisprudencia del Tribunal
Europeo de Derechos Humanos, obra citada, p. 163 (tradugdo livre), nota 29.

15

www.geraldoprado.com



54. Os efeitos das decisdes do TEDH sobre as legislagdes penais
europeias fizeram-se sentir e na Alemanha, por exemplo, a lei sobre os meios de
vigilancia das telecomunica¢des submeteu-se a critérios de adequacao extraidos do
acordao do Tribunal Constitucional Federal, de 03 de marco de 2004* na linha

preconizada pelo TEDH.

55. Predomina, assim, na Europa, a semelhanca do ECPA norte-

americano de 1986°**

, 0 propdsito de somente admitir formas mais invasivas nas
comunicacgOes eletrénicas associadas a prevencao de crimes (ainda ndo cometidos),
sob a dtica da defesa maior da democracia, consoante interpretacao do art. 82 do
CEDH. Na linha interpretativa do TEDH, a interceptacdo de e-mails deve ser
repudiada como meio de investigacdo criminal (de crimes supostamente ja

cometidos)®®.
A (impossivel) interceptacao de e-mails

56. O entendimento de que o e-mail (eletronic mail) é “o servigco

que permite a troca de mensagens entre usudrios por meio de uma rede comum a

737

eles””" a rigor deveria interpelar a doutrina nacional e provocar a reflexdao dos

tribunais sobre tratar-se de instrumento para a comunicac¢ao fechada.

¥ ROGALL, Klaus. A nova regulamentacdo da vigilancia das telecomunicag¢fes na Alemanha, obra citada,

p. 118.

% https://www.cdt.org/issue/wiretap-ecpa e http://www.it.ojp.gov/default.aspx?area=privacy&page=1285 ,

consultados em 12 de outubro de 2012.

% 0 EPCA, em harmonia com disposi¢des europeias semelhantes, restringe o acesso aos e-mails, garante a

respectiva inviolabilidade da comunicacao eletrénica e restringe as intervencdes aos casos graves, mediante

ordem judicial. Para assegurar medidas do géneros, sempre excepcionais e condicionadas a ordem judicial a

partir de uma causa provavel, o estatuto juridico prevé o armazenamento temporario das informacdes.

% ROGALL, Klaus. A nova regulamentacéo da vigilancia das telecomunicaces na Alemanha, obra citada,

p. 120-121. Existem, porém, varias formas de “vigilancia eletronica”. Esta comunicagdo cuida de examinar o

regime juridico e a tendéncia legislativa frente ao método de “interceptacdo” de correio eletronico,

restringindo sua anélise a esta hipotese.

%7 ZANIOLO, Pedro Augusto. Crimes modernos: o impacto da tecnologia no Direito, obra citada, p. 168-9.
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57. O alargamento do ambito normativo de cuidado com a
privacidade, de que a intimidade é seu circulo mais restrito, alcanca a comunicacao,

sempre que for o caso da comunicacao fechada.

58. “A comunicagao, diferentemente da informacao, pressupde
uma relacdo de intersubjectividade, na qual o propdsito é transmitir uma
mensagem”*. E a comunicacio fechada deve ser compreendida como aquela que se
realiza entre intervenientes determinados, independentemente de seu nimero. A
comunicagao fechada pressupde que o receptor (ou receptores) seja previamente

determinado pelo emissor’’.

59. Por razao que interessa exclusivamente aos intervenientes, na
comunicacao fechada estes escolhem o auditério, isto é, a propria pessoa que
participa do processo comunicacional decide o circulo de pessoas que nele
intervirdo®, cabendo ao Estado assegurar a inviolabilidade da comunicag3o privada

(direito ao auditorio).

60. Tércio Sampaio Ferraz assinala que no Brasil vige a tutela das
comunicac¢ao, vista com bem juridico constitucional autbnomo, extraido do preceito
normativo do inc. Xl do artigo 52, que tém no sigilo seu instrumento de protecao.

Em suas palavras:

“o sigilo, no inc. Xll do art. 52, estd referido a comunicagdo,
no interesse da defesa da privacidade. Isto é feito no texto em dois blocos: a
Constituicdo fala em sigilo ‘da correspondéncia e das comunicagbes
telegrdficas, de dados e das comunicacbes telefénicas’. Note-se, para a
caracterizacGo dos blocos, que a conjuncéo e une correspondéncia com
telegrafia, segue-se uma virgula e, depois, a conjun¢do de dados com

% CASTANHEIRA NEVES, Rita. As ingeréncias nas comunicagdes eletronicas em processo penal: natureza
e respectivo regime juridico do correio eletrbnico enquanto meio de obtengdo de prova. Coimbra, 2011, p.
15.
% CASTANHEIRA NEVES, Rita. Obra citada, p. 18. LOPES, José Mouraz. Escutas telefonicas: seis teses e
uma conclusdo, in: Revista do Ministério Publico, ano 26, n® 104 — out-dez 2005. Lisboa, p. 142.
“ CASTANHEIRA NEVES, Rita. Obra citada, p. 33.
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comunicagbes telefénicas. Hd uma simetria nos dois blocos. Obviamente o que
se regula é comunicagdo por correspondéncia e telegrafia, comunicagdo de
dados e telefonia. O que fere a incomunicabilidade do sigilo é entrar na
comunicagdo alheia, fazendo com o que deve ficar entre sujeitos que se
comunicam privadamente passe ilegitimamente ao dominio de um terceiro.” **

61. O bem juridico constitucional tutelado, portanto, é a
comunica¢ao, que assegura a privacidade do relato ou conteddo comunicado que

forma a mensagem.

62. Evidente que a protecao da mensagem comunicada contra a
ilegitima intervencao de terceiro, publico ou privado, leva em consideracao na
estrutura das garantias, em sua morfologia, o suporte da mensagem e o sujeito que

dele se encarrega.

63. Assim que as mensagens que se valem de suporte fisico,
como a correspondéncia tradicional, implicam o responsavel pela comunicacdo em
dever de preservar o sigilo, mantendo intocada a carta. Quando a comunicagao
opera por meio de dados*’, igualmente o agente responséavel por fazer os dados
trafegarem, que cuida do fluxo da informacdo, tem o dever de preservar o sigilo da

informacao.

64. Nisso, claro, o destinatario do dever de sigilo ndo sera
somente o Estado, nas hipdteses em que se responsabiliza pela

execucdo/instrumentalizacdo do processo comunicacional, mas também o ente

1 SAMPAIO FERRAZ, Tercio. Parecer in: Revista do Instituto dos Advogados de Sdo Paulo, ano 5, n° 9,
jan-junho de 2002, p. 162.

“2 Nao custa lembrar que Canotilho e Vital Moreira definem os dados como “representacéo convencional de
informacgdo, sob a forma analdgica ou digital, possibilitadora do seu tratamento automatico”. GOMES
CANOTILHO, Joaquim J. e MOREIRA, Vital. Constitui¢cdo da Republica Portuguesa Anotada, vol. 1, 42 ed.
Coimbra, 2007, p. 550-1.
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privado que, na comunicagdao via correio eletronico, desempenha a atividade de

gestor da comunicacao, provedor do servico de correio eletronico pela Internet.

65. Como salienta Castanheira Neves, as entidades privadas

. . a . . ~ A . 43
igualmente devem abster-se de qualquer ingeréncia na comunicagao eletronica™.

66. Neste novo cendrio a consequéncia de empresas privadas
gerirem meios de comunicacao pelos quais trafegam comunicacdes fechadas esta
em que, ao correspondente dever de sigilo, elas tém o direito de resistir a ilegitimas

pretensdes de interferéncia nas comunicacdes sob sua responsabilidade.

67. Do que se compreende que o § 160 da lei processual penal
alema discipline a recusa legitima em prestar depoimento dos trabalhadores dos
media, sob o abrigo do mesmo segredo profissional que exclui advogados e
médicos*. E o artigo 384 do CAdigo Penal portugués tutele o dever de sigilo de
todos os que, por forca de suas funcdes ou por causa delas, tenham tido acesso a

informac3o privada®

68. Parece evidente, mas vale reprisar que nao prevalece o dever
de colaboracao nas hipdteses de existéncia de dever de sigilo. E isso nao se
confunde, como sugere Luca Luparia, com situacdes de incriminacdao dos operadores
(provedores de Internet) naqueles casos em que ha concurso criminoso com o
usuario de servicos via Internet, hipdteses que sao tratadas na Convengao

cybercrime do Conselho de Europa e as Diretivas Comunitdrias respectivas (n2

“* CASTANHEIRA NEVES, Rita. Obra citada, p. 31.

“ ROGALL, Klaus. A nova regulamentacio da vigilancia das telecomunicacdes na Alemanha, in: 2°
Congresso de Investigacdo Criminal. Coimbra: Almedina, 2010, p. 134-5. A Lei n°® 9.983/00 alterou os
artigos 153 e 325 do Codigo Penal, que regulam o sigilo profissional, mas ndo disciplinou de forma
satisfatoria o tema do dever de sigilo da correspondéncia por correio eletrénico, tampouco modificou o artigo
207 do Codigo de Processo Penal. Ainda assim é possivel extrair da Constitui¢do, em seu artigo 5°, inc. XII,
o dever de sigilo que ao fim e ao cabo protege os trabalhadores dos media responsaveis pelo gerenciamento
dos provedores da Internet de correio eletronico.

* FARIA COSTA. José Francisco. A telecomunicagdes e a privacidade: o olhar (in)discreto de um penalista,
in: Direito Penal da Comunicacgdo: Alguns escritos. Coimbra, 1998, p. 166.
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2000/31, 2002/58 e 2006/24)*® e que devem ser interpretadas no Brasil no quadro

das garantias referidas

69. O estatuto constitucional da inviolabilidade da comunicacao
eletrénica articula-se, portanto, com os deveres do Estado concernentes a repressao
penal. Se a comunicagao eletronica é inviolavel, as demandas de adjudicagao de
responsabilidade penal legitimadas por um nivel de verdade que possibilita o
exercicio do poder de punir exige que se encontre algum modo de harmonizar este

interesse que também tem fundamento constitucional.

70. Neste contexto entendo que a compatibilidade entre o direito
invioldavel a comunicacdo via e-mail e a tutela de interesses coletivos deve ser
assegurada, respeitando-se a reserva de lei proporcional, que ainda ndo existe,

admitindo-se a apreensao das mensagens arquivadas em bancos de dados.

z

71. E certo que isso demanda o devido processo legal que no
Brasil, em virtude da Constituicdo da Republica, esta reconhecido de modo expresso

no art. 59, inc. LIV,

72. Em linhas gerais uma lei sobre o tema da apreensdo de e-
mails devera contemplar os mesmos requisitos referidos de forma genérica nos
itens 50 e 51 e que estao previstos, ainda que com alguma caréncia de tratamento,

para as interceptacdes telefonicas.

“ LUPARIA, Luca et alli. Internet provider e giustizia penale: modelli di responsabilita e forme de
collaborazione processuale, obra citada, p. 5.
" Nos Estados Unidos da América, apds longa trajetoria, retratada por Michael J. Philllips, resulta da
interpretacdo/aplicacdo das 5% e 14% Emendas a Constituicdo. The Lochner Court, Myth and Reality:
Substantive Due Process from the 1890s to the 1930s. Praeger, 2001. Landmark Supreme Court Cases: The
most Influential Decisions of the Supreme Court of the United States. Org. Gary Hartman e outros. New
York, Facts on File, 2004, p. 151 e seguintes, e Constitutional Law: principles and policies, 4% ed. Erwin
Chemerinsky. New York, Wolters Kluwer Law and Business, 2011, p. 511/2.
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73. A prova penal produzida em desconformidade com estes
parametros é ilicita e frustraria os objetivos que fundam o inc. LVI do artigo 52 da
nossa Constituicdo da Republica®®, cuja tutela oferece cobertura ao conjunto de

direitos fundamentais, entre eles o da inviolabilidade da comunicacao.
A titulo de conclusao

74. Os bons resultados em termos de responsabilizacao penal que
no mundo todo sdao obtidos sem cerceamento indevido das liberdades publicas
serve para revelar como é falsa a premissa do pensador autoritario Francisco
Campos, endossada as vezes de forma inconsciente e acritica por parte de nossa
doutrina: na democracia nao ha litigio entre “direitos individuais” e o “interesse

coletivo”.

75. Ao contrdrio, o interesse comum se reafirma pelo respeito

escrupuloso aos direitos fundamentais.

76. Ressalta o Supremo Tribunal Federal que a atuac¢ao fora dos

A . . N ~ 49
parametros do devido processo legal, relativamente a obtencdao da prova™, por um
lado prejudica o processo criminal, pois a prova ndao podera ser entranhada e
avaliada pelo juiz, e por outro converte o ente privado que concorre para a

producao da prova em autor de conduta ilicita.

77. Trés derradeiras consideracdes: a) A Constituicdo de 1988
beneficiou-se do desdobramento das discussdes relativamente as Constituicdes
Portuguesa e Espanhola, Estados que, como o Brasil, transitaram de regimes

autoritarios para a democracia.

*® “S30 inadmissiveis, no processo, as provas obtidas por meios ilicitos”. “LVI — evidence obtained through
illicit means are unacceptable in the process;
* Habeas corpus n® 73.338-7. 12 Turma do STF. Relator: Ministro Celso de Mello. Publicado no Ementério
n° 1.855-02 do Supremo Tribunal Federal.
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78. Uma das vantagens de nosso tardio ingresso na comunidade
das tradicdoes democrdticas consistiu em se conferir ao tema da prova ilicita

tratamento ainda mais rigoroso que o deferido pela Constituicao portuguesa.

79. No Brasil a prova ilicita ndo é nula. Seu grau de invalidade é
mais acentuado. Enquanto as nulidades, mesmo as absolutas, podem ser
convalidadas por meio da clausula sanatdria geral, a prova ilicita é “inadmissivel” a

teor do inc. LVI do mencionado artigo 59.

80. Assim, o carater devastador para a idoneidade do processo,
gerado pela prova obtida por meios ilicitos — violacao do devido processo legal ha de

ser tomado em consideragao.

81. b) A respeito da relagcao entre a prova e os direitos individuais
salienta o festejado professor Leonardo Greco: ha limitagdes a atividades
probatdrias que devem considerar-se insuperaveis em razao da necessidade de
protecdo do nucleo duro e impenetravel de direitos de personalidade, “ao qual deve

ceder até mesmo o elevado ideal de descoberta da verdade”°.

82. c) Ficam de fora da andlise as questdes associadas a
provedores de sistema de correio eletronico sediados no estrangeiro, guardides do

dever de sigilo da comunicacao.

83. Creio, todavia, que se a um tempo é possivel reconhecer os
avancgos da cooperacao juridica internacional, que pelo auxilio direto tem atalhado o
caminho das cartas rogatoérias, lentas e ineficientes, a melhor maneira de ver as
coisas esta prevista no projeto de novo Cddigo de Processo Penal, que dispde, em

seu artigo 726, que: “O auxilio direto sera utilizado quando: | — houver previsao em

% GRECO, Leonardo. Limitacdes probatérias no processo civil, in Temas para uma Perspectiva Critica do
Direito: Homenagem ao Professor Geraldo Prado, 22 ed. Rio de Janeiro, Lumen Juris, 2012, p. 564.
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tratado; Il — possa ser submetido a ampla cogni¢Go da autoridade judicial

competente”.

84. Assim, ao serem preservados 0os mecanismos de fiscalizacao
do devido processo legal a repressao penal aufere legitimidade, porque se

harmoniza com as expectativas do Estado de Direito.

Rio de Janeiro, 31 de maio de 2013.

Geraldo Prado
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